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Keln Produkt mehr

e Cyber Resilience Act (CRA)

ohne Cybersecurity

Der Cyber Resilience Act macht Cybersecurity fiir Hersteller
zur Pflicht — und hilft damit auch Betreibern

Der Cyber Resilience Act (CRA)" markiert einen bedeutenden Fortschritt in der Regulierung der Cybersicher-
heit und wurde am 10. Oktober vom Européischen Rat verabschiedet. Diese weltweit erste Verordnung ihrer
Art wird noch in diesem Jahr in Kraft treten und gilt unmittelbar in allen EU-Mitgliedstaaten. Sie verlangt von
Herstellern innerhalb von 36 Monaten nach Verdffentlichung im EU-Amtsblatt, alle Anforderungen zu erfullen.
Viele Automatisierungsprodukte fallen unter diese Regulierung. Bislang richtete sich alle Cybersecurity-Regu-
lierung an Betreiber: sie sind Risikoeigentlimer, sie mussen Risikoanalysen machen, Vorfélle melden und die
Resilienz ihrer Anlagen gegen Cyber-Angriffe nachweisen. Jetzt besteht eine Riesenchance fur Betreiber, den
Dialog Uber Cybersecurity-Anforderungen mit inren Herstellern auf eine neue, konstruktivere Ebene zu heben.
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Gerade bei Automatisierungssystemen sind
Betreiber aber abhangig davon, dass Hersteller
ihnen sichere Komponenten liefern: mit Secu-
rity-Features, ohne Schwachstellen, und mit
ausreichender Dokumentation, damit Betrei-
ber das mit den Komponenten verbundene
Cybersecurity-Risiko Uberhaupt abschatzen
kénnen. Schon dieser letzte Punkt ist oft ein
Problem: Ohne die Information, welche Kom-
munikationsprotokolle und Softwarebibliothe-
ken in einer Komponente verwendet werden,
hat ein Betreiber aus Security-Sicht ein Kucku-
cksei in seiner Anlage — eine fremde Kompo-
nente, fUr deren Security er plétzlich trotzdem
verantwortlich ist.

Ein CE-Kennzeichen fiir Security

Der Cyber Resilience Act (CRA) ist eine EU-Ver-
ordnung, die bestimmte Cybersecurity-Anfor-
derungen fur alle ,products with digital ele-
ments* verpflichtend macht — die weltweit erste
Verordnung dieser Art fUr Produkthersteller. Sie
hat bereits den Konsens der EU-Kommission,
des europdischen Rates und des européischen
Parlaments gefunden und wird voraussichtlich
Ende 2024 in Kraft treten. Ab 2027 muss damit
jedes digitale Produkt, das auf dem europai-
schen Binnenmarkt in Verkehr gebracht wird,
den CRA erflillen. Betroffene Produkte sind alle,
die eine Verbindung zu anderen aufbauen kon-
nen und digitale Darten verarbeiten. Das ist ein
sehr groBer Anwendungsbereich.

Der CRA erweitert das bewahrte CE-Kenn-
zeichen um Cybersecurity. Das CE-Kennzei-
chen bringen Hersteller auf betroffenen Pro-
dukten an, um auszuweisen, dass sie die
Sicherheitsbestimmungen flir das Produkt
relevanten EU-Regulierungen erflllen. Das gibt
es beispielsweise fir Sonnenbrillen (die einen
bestimmen UV-Schutz sicherstellen missen),
Druckbehaélter (die vor Bersten geschditzt sein
mUssen) und Kinderspielzeug (das die Gesund-
heit der Kinder nicht geféhrden darf) — und nun
eben auch fur digitale Produkte, die nicht als
Einfallstore fur Cyber-Angriffe dienen durfen.

Harmonisierte Standards lassen noch
auf sich warten
Wie bei anderen Verordnungen rund um das
CE-Kennzeichen soll es harmonisierte européa-
ische Normen (hEN) geben, die die eher vage
beschrieben  Cybersecurity-Anforderungen
aus dem CRA konkretisieren. Solche Normen
anzupassen bzw. neu zu schreiben, ist flr den
riesigen Anwendungsbereich des CRA aber
eine Mammutaufgabe. Die hEN wird es des-
wegen erst Monate bis Jahre nach Inkrafttreten
des CRA geben, und auch erst einmal nur fur
Limportant* und ,critical products®, die in den
Anhangen des CRA gelistet werden.

Die meisten Automatisierungskompo-
nenten gehdren nicht dazu — auch wenn es
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Was umfasst der CRA?
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= foreseeable circumstances, misuse or
changes leading to security risk

Abb. 1: Was der Cyber Resilience Act fordert.
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Abb. 2: Darstellung der Verwendungszwecke fiir einen Engineering-PC (griin)
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Abb. 3: Mégliche Einbauumgebungen fiir den Engineering-PC (griin)

kein Geheimnis ist, dass die Standards der
|IEC-62443-Normenreihe heiBe Kandidaten flir
hENs im Automatisierungsbereich sind. Auch
ohne hENs muss der CRA aber bis 2027 erflllt
werden — was bedeutet, dass Hersteller von
Automatisierungskomponenten vorerst ihren
eigenen Weg finden mussen, die Anforderun-
gen des CRA im Detail zu interpretieren und
umzusetzen.

Das Problem mit den Security-Anforde-
rungen an Hersteller
Wenn es um das Festlegen von Cybersecurity-
Anforderungen fur Produkte geht, tun sich Her-
steller von Automatisierungskomponenten und
Anlagenbetreiber oft schwer:

Betreiber wissen nicht genau, was sie for-
dern sollen und legen Herstellern in Erman-
gelung von Alternativen oft entweder sehr
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Security properties

21 50001 Authentication mechanism 4 0
2 Default account 4 0
P03 Password policy 4 0
Session limit / screen lock 4+ 0
i Log storage 4 0
5 Integrity check of PLC logic 0
007 Trigger for integrity checks + 0

Architecture 2b Engineering over the network (segmented)

Enginearing PC

Security environment

The engineering network should be a
separate network segment that only
contains Engineering PCs of type EE-
2024-CRA.

The segment should be separatad

from other networks (especially
intermet-facing netwarks) by a firewall.

5
]

71

L2
GPcomm (proprietary)

L
111

Abb. 4: Security-Eigenschaften (blaugriine Icons) fiir den Engineering-PC (griin) und seine Umgebung am Bei-

spiel der Einbauumgebung 2b
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@ ENTO01 Engineenng PC
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& ENTOODZ PLC
High Consequence Events

., HCEOO1 Process disrupted o not running in line with
i3 requirements
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Enginesring network

PLC network

Abb. 5: Beispielhaftes Risikoszenario fiir den Engineering-PC (griin)

generische Forderungen (,Security muss
beriicksichtigt werden!“) oder aber lange Listen
von Security-Anforderungen vor, die auf dem
Markt niemand vollumfanglich erfullen kann.
Wenn Hersteller Uber Cybersecurity sprechen,
schwingt aufseiten der Betreiber oft ein gewis-
ser Argwohn mit: ,Die wollen uns doch nur
neue Hard- und Software verkaufen!”.

Hersteller wiederum sind frustriert von uner-
flllbaren Anforderungen und betreiberseitig
fehlender Begeisterung flr die Security-Ei-
genschaften, die ihre Produkte bereits haben:
,Wir haben eine normale und eine ,secure”-
Variante unseres Produktes — raten Sie mal,
was die Kunden kaufen. Wir wiirden ja gern
alle Security der Welt in unsere Produkte ein-
bauen.... Wenn denn jemand bereit ware, daftir
zu zahlen.”

Der CRA wird bei der Definition von Secu-
rity-Anforderungen helfen — langfristig zumin-
dest. Wie bei anderen Verordnungen rund
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um das CE-Kennzeichen soll es harmoni-
sierte européaische Normen (hEN) geben, die
Cybersecurity-Anforderungen aus dem CRA
konkretisieren.

Solche Normen anzupassen bzw. neu zu
schreiben, ist flr den riesigen Anwendungs-
bereich des CRA aber eine Mammutaufgabe.
Die hEN wird es deswegen erst Monate bis
Jahre nach Inkrafttreten des CRA geben, und
auch erst einmal nur fur ,important” und ,cri-
tical products*®, die in den Anhangen des CRA
gelistet werden. Die meisten Automatisierungs-
komponenten gehdren nicht dazu — auch wenn
es kein Geheimnis ist, dass die Standards der
|IEC-62443-Normenreihe heiBe Kandidaten fiir
hENs im Automatisierungsbereich sind.

Auch ohne hENs mussen die ,essential
requirements” des CRA aber bis 2027 erflllt
werden. Und selbst ohne hENs birgt er schon
eine groBe Chance fur Betreiber, in ihren For-
derungen an Hersteller konkreter zu werden.

Drei Dokumente fiir die CRA-Compliance
Was Hersteller tun missen, damit sie das
CE-Kennzeichen auf ihren Produkten anbrin-
gen durfen, fasst Abb. 1 zusammen.

Die ,anfassbaren“ Ergebnisse sind im
Wesentlichen drei Dokumente, die Hersteller
erstellen mussen:
= 1. Die Konformitatserklarung (EU declara-

tion of conformity) ist ein kurzes Dokument,

das die Konformitat mit den ,essential
requirements” des CRA bzw. den relevan-
ten hENs erklart. Sie wird mit dem Pro-
dukt mitgeliefert bzw. &ffentlich verfugbar
gemacht.

m 2. Die technische Dokumentation (techni-
cal documentation) ist die umfassende
Dokumentation, die als Beleg der Kon-
formitat dient. Sie ist nicht dffentlich, wird
aber der Instanz vorgelegt, die die PrU-
fung durchfthrt, und die Marktaufsichts-
behdrden (in Deutschland wahrscheinlich
das BSI) kdnnen jederzeit Einsicht fordern.
Die Herausforderung liegt hier nicht zuvor-
dertst in der Dokumentation, sondern
darin, die zugrundeliegenden Prozesse,
die der CRA in seinen ,essential require-
ments” vom Hersteller fordert — Integration
von Security in die Produktentwicklung,
Schwachstellenmanagement und Risiko-
amanagement — tatsachlich zu leben.

= 3. Die Informationen und Anleitungen fur
den Nutzer (information & instructions to
the user) kann man als Auszug daus der
technischen Dokumentation verstehen.

Sie wird dem Produkt bei Kauf beigelegt

und enthéalt alle Informationen, die flr den

Kaufer des Produktes wichtig sind.

Vor allem das Dokument zu Punkt 3, die Nut-
zeranleitung, wird unterschatzt. Wahrschein-
lich, weil wir dabei Benutzerhandbucher fur
Verbraucher im Kopf haben, die jedem Produkt
beiliegen — und die sowieso nie jemand liest.
Und dasselbe Schicksal wird wahrscheinlich
die CRA-Benutzerhandbucher ereilen, die Ver-
braucherprodukten beiliegen. Wer hat schon
Zeit, sich mit den Security-Eigenschaften sei-
ner neuen Funkmaus zu befassen?

Aber Kaufer von Automatisierungskompo-
nenten sind keine normalen Verbraucher. Sie
stecken die Produkte nicht einfach nur in die
Steckdose, sondern sie integrieren sie — oft mit
beachtlichen eigenen Engineering-Aufwanden
—in komplexe Anlagen. Und flr die Cybersecu-
rity dieser Anlagen sind sie verantwortlich; sie
sind Risikoeigentlimer und oft selbst reguliert.

Chancen fiir Betreiber

Fr diese Kaufer, die Anlagenbetreiber, ist diese
unscheinbare Benutzeranleitung eine riesige
Chance: Eine Chance, endlich in strukturierter
Form die Informationen zu erhalten und fordern



zu koénnen, die sie fur ihre Risikoeinschatzun-
gen brauchen. Eine Chance, vom Herstel-
ler mehr als eine lange Liste von Security-Ei-
genschaften vorgelegt zu bekommen, die sie
als Betreiber nicht einschatzen kénnen. Eine
Chance, selbst zu entscheiden, welche Rolle
eine neue Komponente in ihrem Security-Kon-
zept spielt — und entsprechende Forderungen
prézise zu stellen.

Und flr Hersteller kann eine ernstgenom-
mene Nutzeranleitung einen missmutigen
Betreiber, der die Security-Features der Kompo-
nenten nicht versteht und daftir nicht bezahlen
mochte zu einem zufriedenen Kunden machen.

Eine gute Nutzeranleitung fordern

Was wiirde Betreibern helfen? Vier leicht umsetz-

bare Anregungen fUr gute Nutzeranleitungen:

= 1. Verwendungszwecke mit Diagrammen
verdeutlichen, die fur jeden Verwendungs-
zweck das Zusammenspiel von techni-
schen Komponenten, Kommunikations-
protokollen und (ggf.) Menschen darstellen
(Abb.2).

= 2. Mogliche Einbauumgebungen zur Aus-
wahl stellen: Ein Grund, warum Hersteller
keine konkreten Hilfestellungen flr Secu-
rity-Eigenschaften von Komponenten
geben? Das hangt von der Einbauumge-
bung ab — und die kennen sie ja schlieBlich
nicht. Das Problem ist Idsbar: Beispiels-
weise, indem man verschiedene typische
Einbauumgebungen zur Auswahl stellt und

Empfehlungen in Abhangigkeit der ausge-
wahlten Architektur gibt (Beispiel in Abb. 3).

= 3. Security-relevante Eigenschaften explizit
kennzeichnen: Fir eine ausgewahlte Ein-
bauumgebung fallt es dann auch viel leich-
ter, explizit die security-relevanten Eigen-
schaften der Komponente hervorzuheben
— idealerweise mit Empfehlungen, wie
diese Eigenschaften konfiguriert werden
sollten. Auch Empfehlungen fir Kompo-
nenten in der Umgebung kénnen so trans-
portiert werden (Beispiel in Abb. 4).

= 4. BerUcksichtigte Risikoszenarien mitlie-
fern: Wenn der Betreiber selbst Risikoana-
lysen machen muss, hilft es ihm enorm,
wenn er die berlcksichtigten Bedrohungs-
szenarien fUr die verwendeten Komponen-
ten kennt. So kann er verstehen, woher
die Empfehlungen fur Security-Eigenschaf-
ten rdhren — und im Idealfall kann er die
Szenarien direkt in seine eigene Risiko-
analyse Ubernehmen (Beispiel in Abb. 5).

Noch ist der CRA fir alle neu. Alle Hersteller
finden gerade ihren Weg, damit umzugehen.
Keiner hat eine genaue Vorstellung, wie die
»information & instructions to the user”, diese
wichtige Schnittstelle zwischen Hersteller und
Betreiber, aussehen wird.

Wenn Betreiber wollen, dass es ein Doku-
ment wird, das ihnen wirklich hilft, statt eines,
dass sie seufzend und ungelesen abheften,
ist jetzt der richtige Zeitpunkt, Pflécke einzu-
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schlagen und Forderungen zu machen. Und
fUr Hersteller? FUr sie ist es die Chance, als
leuchtendes Beispiel zu glanzen: Endlich mal
jemand, der die Security-Winsche seiner Kun-
den kennt und erfullt.
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