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Wie SIL-Anforderungen erfiillt werden konnen

In der chemischen Industrie ist Sicherheit das oberste Gebot. Daflr sorgen unter anderem Sicherheitsein-
richtungen, die den individuellen Sicherheitsanforderungen (SIL) entsprechen. Dieser Artikel beleuchtet die
Prinzipien der funktionalen Sicherheit, beschreibt typische Anwendungen und erlautert die Anforderungen an
die Implementierung und Wartung bis hin zur Cybersicherheit von Sicherheitseinrichtungen.

Als Teilbereich der Anlagensicherheit zielt die
funktionale Sicherheit darauf ab, durch eine
strukturierte Vorgehensweise Gefahrdungen zu
identifizieren und wirksame MaBnahmen zur
Risikominimierung zu ergreifen. Dies geschieht
haufig durch Sicherheitssysteme auf Basis der
Prozessautomatisierung — man spricht hier
auch von Sicherheitseinrichtungen oder ,Safety
Instrumented Systems* (SIS).

Die international gtiltigen Normen IEC 61508
(Basisnorm zur funktionalen Sicherheit) und
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IEC 61511 (Sektornorm fir Anwendungen in
der Prozessindustrie), aber auch die Richtlinie
VDI/VDE 2180 sind hier von zentraler Bedeu-
tung: Sie beschreiben detailliert, wie Sicher-
heitssysteme zu planen, zu bauen, zu instal-
lieren, zu betreiben und zu warten sind. Vier
Schritte sind dabei wesentlich:

= 1. Risikobewertung

= 2. Festlegung von MaBnahmen

= 3. Einsatz geeigneter Arbeitsmittel

= 4. wiederkehrende Prifung

Risikobeurteilung und
Sicherheits-Integritatslevel SIL
Ausgangspunkt ist die Risikobeurteilung (HAZ-
OP-Analyse). Hierflir hat sich insbesondere in
der Chemie der Risikograph bewahrt: Mit ihm
werden das mogliche Schadensausmal3, das
von leichten, reversiblen Verletzungen (S1) bis
zu katastrophalen Auswirkungen mit vielen
Toten (S4) reicht, die Haufigkeit und Dauer des
Aufenthalts von Personen im Gefahrenbereich
sowie die Moglichkeiten zur Schadensvermei-



dung bewertet. In Kombination mit der Ein-
trittswahrscheinlichkeit liefert der Risikograph
schlieBlich den Sicherheitsintegritatslevel SIL.

Der SIL beschreibt, wie aufwandig die ein-
zelnen MaBnahmen sein muissen, um die von
einer Anlage ausgehenden Risiken auf ein
akzeptables Restrisiko zu reduzieren. Je hdher
der SIL, desto geringer ist die Wahrscheinlich-
keit, dass ein Fehler in der Sicherheitseinrich-
tung dazu fuhrt, dass diese nicht funktioniert,
wenn sie benotigt wird. So liegt die Ausfall-
wahrscheinlichkeit einer SIL 2 Sicherheitsein-
richtung bei 0,01, d.h. die Sicherheitsfunktion
darf rechnerisch weniger als einmal in 100 Jah-
ren oder einmal in 100 bis 1.000 Anforderun-
gen ausfallen. Bei SIL 3 liegt dieser Wert bei
Uber 1.143 Jahren oder einem Ausfall bei 1.000
bis 10.000 Anforderungen.

In der Chemie sind SIL zwischen 1 und 3
Ublich, wobei versucht wird, die aufwendige
SIL 3-Absicherung durch verfahrenstechnische
MaBnahmen im Vorfeld zu vermeiden. Ein typi-
sches Beispiel fur eine SIL-3-Anforderung sind
Gasbrenner: Wenn ein Brenner nicht zindet
oder die Flamme erlischt, kdnnte sich unver-
branntes Gas in der Brennkammer ansam-
meln und explodieren. Die Risikobeurteilung
fUhrt hier in der Regel dazu, dass die Sicher-
heitsfunktionen und -systeme, die zur Beherr-

schung solcher Risiken eingesetzt werden,
SIL 3 erfillen missen. Typische SIL 2-Anwen-
dungen sind z.B. die Fullstandstberwachung
von Chemikalientanks.

SIL von Komponenten und
Sicherheitskreisen

Sicherheitseinrichtungen bestehen in der Regel
aus drei Komponenten: Der Sensorik, die z.B.
Temperatur, Druck oder Fullstand misst, einer
Steuerung und der Aktorik, z.B. einer Arma-
tur, die eine Leitung verschlieBt. Obwohl flr
jede Komponente einer Sicherheitseinrichtung
in der Regel Gerate mit dem entsprechenden
SIL am Markt verfigbar sind, sollten Planer
und Betreiber daraus nicht den Schluss zie-
hen, dass die ausschlieBliche Verwendung
von bspw. SIL-2-Geraten automatisch zu einer
SIL-2-Sicherheitseinrichtung fuhrt.

Ob eine Sicherheitseinrichtung insgesamt
den geforderten SIL erreicht, muss im Einzel-
fall nachgewiesen werden — entweder durch
Betriebsbewahrung oder durch rechnerischen
Nachweis. Letzterer erfolgt auf Basis der Anga-
ben in den Herstellererklarungen bzw. Geréate-
zertifikaten. Auch ein Gerat mit einer Herstel-
lererklarung oder einem Geratezertifikat sollte
einer nachtraglichen, in der Regel verkirzten
Betriebsbewahrung unterzogen werden.

Um Risiken zu minimieren und den Schutz

von Mensch und Umwelt zu schiitzen, ist die
Umsetzung von SIL-Standards in der chemischen
Industrie entscheidend.

Ob eine Sicherheitseinrichtung funktioniert,
wenn sie bendtigt wird, hangt von verschiede-
nen Faktoren ab. Im Allgemeinen unterschei-
det man zwischen systematischen Fehlern und
zufélligen Fehlern. Zu den systematischen Feh-
lern gehdrt z.B. eine falsche Materialauswahl:
So kdénnen korrosive Stoffe die Funktion eines
Sensors oder Aktors beeintrachtigen. Syste-
matische Fehler kdnnen durch sorgféltige Pla-
nung, systematisches Qualitdtsmanagement
und technische MaBnahmen vermieden wer-
den. Zuféallige Fehler lassen sich damit jedoch
nicht verhindern. Um diese beherrschbar zu
machen, wird aus GeratekenngréBen wie Aus-
fallrate (PFD, PFH) etc. die Ausfallwahrschein-
lichkeit durch zuféllige Fehler berechnet. Ergibt
diese Berechnung fUr ein Gerat oder eine
gesamte Sicherheitseinrichtung (Loop) einen
niedrigeren SIL als die Risikobetrachtung erfor-
dert, sind weitere MaBnahmen wie z.B. Redun-
danz oder der Einsatz von Komponenten mit
hoéherem SIL erforderlich.

RegelméBige Priifungen sichern den SIL

Mit der richtigen Auswahl und Auslegung
einer Sicherheitseinrichtung ist es jedoch nicht
getan. Denn im Betrieb treten Alterungspro-
zesse auf, die zu einer Erhdhung der Ausfall-
wahrscheinlichkeit (Probability of Failure on
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Erfiillt neben zahlreichen weiteren Geraten von Vega die strengen Sicherheitsvorgaben nach der zugehdrigen Normenreihe

fiir funktionale Sicherheit: der Radarfiillstandsensor Vegapuls 6X in unterschiedlichen Ausfiihrungen.

Demand, PFD) fihren. In der Folge wird der
geforderte SIL irgendwann nicht mehr erreicht.
RegelmaBige Prufungen helfen, Fehler aufzude-
cken und die Ausfallwahrscheinlichkeit wieder
zu reduzieren. Dies hat jedoch seinen Preis:
Je haufiger geprtift wird, desto geringer ist die
VerfUgbarkeit der Anlage. Da sich Anlagenbe-
treiber moglichst lange Revisionszyklen win-
schen, wurden in den letzten Jahren Konzepte
entwickelt, um die oft starren Prifzyklen zu
verlangern. Denn in der Praxis werden Sicher-
heitseinrichtungen meist jahrlich oder in noch
kUrzeren Abstanden gepruft. Die Anwender-
vereinigung Namur, in der viele Betreiber von
Chemieanlagen organisiert sind, hat im Arbeits-
blatt NA 106 ,Flexible Priifung von Feldgeraten
in PLT-Sicherheitseinrichtungen® beschrieben,
wie durch Redundanz, Geratediagnose oder
Einzelprifung der Komponenten einer SIS die
Prufzyklen flexibilisiert werden kénnen.

Gleiche Gerate fiir SIL- und
Nicht-SIL-Anwendungen

Geréate mit SIL-Zertifikat werden von Anlagen-
bauern und Betreibern langst nicht mehr aus-
schlieBlich fir Anwendungen in sicherheits-
gerichteten Anlagen sperzifiziert. SIL wurde
in den letzten Jahren haufig auch als Quali-
tatsmerkmal vermarktet. Aber nicht nur: Dass
immer mehr Betreiber Gerate mit SIL-Zertifikat
fordern, hat auch handfeste Grinde — dazu
gehort die einfachere Lagerhaltung, wenn
bspw. Flllstandmessgerate sowohl in Regel-
kreisen als auch in Sicherheitseinrichtungen
eingesetzt werden kdnnen. AuBerdem vermei-
den Betreiber so, dass versehentlich Gerate
ohne SIL-Zertifikat oder nicht betriebsbewahrte
Geréte in Sicherheitseinrichtungen eingesetzt
werden.

Vega hat auch deshalb die neuesten Radar-
sensoren Vegapuls 6X zur Fullstandmessung
komplett auf Basis der IEC 61508 entwickelt:
Im Betrieb sorgen zahlreiche Diagnosefunk-
tionen kontinuierlich daftr, dass geféhrliche
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Fehler frihzeitig erkannt werden. Bei einem
Geratefehler geht der Sensor automatisch in
den sicheren Zustand Uber. Die fur Flissigkei-
ten und SchuttgUter gleichermafBen geeigne-
ten Geréte sind bis SIL 2 geeignet und kdnnen
redundant aufgebaut sogar bis SIL 3 eingesetzt
werden. Auch Uber die Betriebsphase haben
die Entwickler intensiv nachgedacht. So wird
bspw. am Ende der Inbetriebnahme oder der
Wiederholungsprtfung ein Dokument erstellt,
das die Durchfiihrung bestéatigt und alle gepruf-
ten Punkte auflistet. Die Dokumentation der
Prifungen ist wichtig, um im Bedarfsfall gegen-
Uber Aufsichtsbehdrden die ordnungsgeméBe
Inbetriebnahme bzw. Prifung nachweisen zu
koénnen. Mit Radarsensoren von Vega stehen
diese Informationen auf Knopfdruck zur Ver-
flgung: Auf Wunsch des Betreibers werden
diese Nachweise auch mit einem myVega-
Account synchronisiert und dort gespeichert.

Bei der SIL-Ausfihrung des Vegapuls 6X
kann die Zusatzdiagnose Uber die Bedienung
deaktiviert werden. Damit verhalt sich der Sen-
sor bei Bedarf ohne Einschrénkungen wie ein
Standardgerat. Dies hilft Betreibern, die einge-
setzten Gerate zu standardisieren und ein und
dasselbe Radargerat sowohl in Sicherheits-
einrichtungen als auch fir normale Betriebs-
messungen einzusetzen. Dies vereinfacht die
Lagerhaltung und reduziert die Komplexitat in
den Anlagen.

Sicherheit fiir die Sicherheit

Neben den oben beschriebenen systema-
tischen und zufélligen Fehlern gewinnt die
Sicherheit vor Cyber-Angriffen in verfahrens-
technischen Anlagen immer mehr an Bedeu-
tung. Dies gilt auch fur Sicherheitseinrichtun-
gen der funktionalen Sicherheit — denn ohne
Security gibt es keine Safety. Nicht zuletzt der
2017 bekannt gewordene gezielte Angriff auf
die Safety-Systeme einer petrochemischen
Anlage in Saudi-Arabien (,TRISIS“) hat das
Bewusstsein fur dieses Thema geschérft. Auch

bei der Entwicklung des Vegapuls 6X haben
die Softwareingenieure daher gréBten Wert auf
Cybersecurity gelegt. Die Gerate sind konform
zum wichtigen Standard IEC 62443-4-2 und
erflllen die strengen Anforderungen an sichere
Kommunikation und Zugriffskontrolle.

Fazit

Die Umsetzung von SIL-Standards in der che-
mischen Industrie ist entscheidend, um Risi-
ken zu minimieren und Mensch und Umwelt
zu schutzen. Durch eine strukturierte Vor-
gehensweise und den Einsatz zertifizierter
Sicherheitseinrichtungen kdnnen Anlagen-
betreiber das Restrisiko deutlich reduzieren.
Gleichzeitig sind regelmaBige Prifungen und
die BerUcksichtigung von Cybersecurity-As-
pekten unerlasslich, um die Funktionalitat und
Sicherheit der Systeme langfristig zu gewahr-
leisten. Geréte, die von Anfang an nach den
Vorgaben der I[EC 61508 (Funktionale Sicher-
heit) sowie der IEC 62443 (Cybersecurity) ent-
wickelt wurden, helfen Betreibern, nicht nur die
Anlagenrisiken sicher zu beherrschen, sondern
auch ruhig schlafen zu kénnen.
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