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Der Weg zur Kreislaufwirtschaft

Produktionsprozesse
und Wertschopfungs-
ketten in der Chemie-
und Pharmaindustrie
miissen nachhaltiger
gestaltet und wo-
moglich neu gedacht
werden. Gleichzeitig
wird eine Umstellung
von linearen zu kreis-
lauforientierten Wirtschaftsmodellen immer notwendiger. Dies erfordert
eine umfassende Vernetzung zwischen Unternehmen entlang der gesamten
Wertschopfungskette. Dezentrale Datenrdume bieten dabei die Moglich-
keit, Daten und Informationen sicher, standardisiert und ohne Verlust
der Kontrolle oder Urheberschaft iiber Unternehmensgrenzen hinweg
auszutauschen und bergen dadurch grofes Potenzial, eine entscheidende
Rolle bei der Forderung einer effizienten und nachhaltigen Kreislauf-
wirtschaft zu spielen.
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Steigenden Rohstoff- und Energiepreisen trotzen

Einer der groften Vorteile der Kreislaufwirtschaft fiir die Chemieindustrie
liegt in der Optimierung des Ressourceneinsatzes — in Form von Rohstof-
fen wie auch Energie. Durch Wiederverwertung und Wiederverwendung
von Materialien konnen Unternehmen ihre Abhéingigkeit von priméren
Rohstoffen verringern und gleichzeitig Kosten senken. Dariiber hinaus
bietet eine sektoreniibergreifende Kreislaufwirtschaft die Moglichkeit, den
okologischen FuBabdruck der Produktion und der Produkte zu reduzie-
ren. Dies kann zur Entwicklung einer Vielzahl von Innovationen fiihren,
die nicht nur 6kologische, sondern auch wirtschaftliche Vorteile bieten.
Voraussetzung einer Kreislaufwirtschaft und der damit einhergehenden
gesteigerten Komplexitét sind die Herstellung der Transparenz im eigenen
Unternehmen und unternehmensiibergreifende Informationsaustausche
—wie bspw. zum Product Carbon Footprint (PCF). Durch die Nutzung von
Datenrdumen kann dieser Wandel effektiv unterstiitzt werden und Unter-
nehmen konnen ihre Position als fithrende Akteure in der nachhaltigen
Entwicklung stidrken. Denn die Kopplung von Datenrdumen ermoglicht es
Unternehmen, ihre Betriebsabldufe zu optimieren und gleichzeitig ihren
okologischen FuBabdruck zu reduzieren. Datenrdume spielen dabei eine
entscheidende Rolle, indem sie die Zusammenarbeit entlang der gesamten
Wertschopfungskette erleichtern und den Austausch von Informationen
ermdglichen.

Datenraume fiir die Chemieindustrie

Ein Beitrag fiir die Nutzung von Datenrdumen ist das geplante Forschungs-
projekt Process-X im Rahmen der durch das Bundesministerium fiir Wirt-
schaft und Klimaschutz geférderten Manufacturing-X Initiative (Plattform
Industrie 4.0). Ziel dieses Projekts ist es, einen foderalen, dezentralen
Datenraum fiir die Chemieindustrie zu etablieren, der produzierende
Unternehmen, Zulieferer und Dienstleister miteinander verbindet. Durch
die Nutzung eines solchen Datenraums kénnen Unternehmen Informatio-
nen iiber Materialfliisse, Produktionsprozesse und Recyclingméglichkeiten
effizient austauschen und gemeinsam an nachhaltigen Losungen arbeiten.
Durch Process-X soll die digitale Vernetzung innerhalb eines Chemieparks
und auch dariiber hinaus verstirkt werden.

Die Kommunikation zwischen Betrieben und Unternehmen erfolgt ak-
tuell oftmals nicht automatisiert und digital, was zu grofSen Ineffizienzen
fiihren kann. Im Gemeinschaftsprojekt sollen mit Beteiligung aller Stake-
holdergruppen erstmalig Losungen entwickelt und erprobt werden, die
unter dem Dach der Manufacturing-X Initiative einen souverdnen, inter-
operablen und standardisierten Datenaustausch iiber einen GrofBteil der
Wertschopfungsketten fiir die chemische Prozessindustrie erméglichen.
Inshesondere sollen dabei neue innovative Nutzungsszenarien fiir bereits
bestehende Konzepte (Gaia-X, Catena-X, Asset Administration Shell) er-
probt und mit branchenspezifischen Standards verkniipft werden. Eine
verstirke (Nach-)Nutzung von Industrie- und Produktionsdaten bildet die
Basis fiir neue wertschopfungssteigernde Geschéftsmodelle z.B. in der
Verwendung von nicht benotigten Energiemengen oder Abfallstromen.
Die Chemieindustrie soll damit in die Lage versetzt werden, sich flexi-
bel an neue Anforderungen anzupassen und ihre Wetthewerbsfiahigkeit
langfristig zu sichern.

Die Implementierung von Datenrdumen und damit auch das geplante
Forschungsprojekt Process-X werden eine wichtige Rolle bei der Um-
setzung einer zirkuldren Wirtschaft in der Chemieindustrie spielen. Nur
durch eine enge Zusammenarbeit und den effizienten Austausch von
Informationen kann der Ubergang zu nachhaltigen Wirtschaftsmodellen
erfolgreich gestaltet und eine lebenswerte Zukunft fiir kommende Gene-
rationen sichergestellt werden.
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Automatische Identifikation gefahrdeter Produktions-Komponenten

Industrielle Cybersecurity

Produktionsanlagen werden zuneh-
mend zum Ziel von Cyberangriffen.
Industrieunternehmen miissen daher
potenzielle Schwachstellen in ihren
Systemen erkennen und schlieen.
Mit einer neuen Cybersecurity-Soft-
ware von Siemens kénnen bestehen-
de Schwachstellen im Feld schnell
identifiziert werden. Das cloud-
basierte Tool Sinec Security Guard
bietet ein automatisiertes Schwach-
stellen-Mapping und Sicherheitsma-
nagement, das fiir industrielle Be-
treiber in OT-Umgebungen optimiert
ist. Die Software kann bekannte Cy-
bersecurity-Schwachstellen automa-
tisch den Produktionskomponenten
von Industrieanlagen zuordnen. Auf
diese Weise konnen Bedienpersonal
und Automatisierungsexperten ohne
spezielles Cybersecurity-Know-how
bestehende Sicherheitsrisiken bei
den Komponenten in ihrer Produkti-
on identifizieren. Zudem erhalten sie
eine risikobasierte Bedrohungsana-
lyse. Das Tool empfiehlt daraufhin
MaBnahmen zur Risikominderung
und legt spezifische Priorititen fest.
Die definierten Abhilfemafnahmen

konnen schlieBlich durch das inte-
grierte Aufgabenmanagement ge-
plant und verfolgt werden. Sinec
Security Guard wird als Software-
as-a-Service (SaaS) angeboten.

Fiir einen umfassenden Uberblick
iiber die IT- und OT-Cybersecurity
bietet die Software auch eine Ver-
bindung zu Microsoft Sentinel, einer
Security Information and Event Ma-
nagement (SIEM)-Losung zur proak-
tiven Erkennung, Untersuchung und
Reaktion auf Bedrohungen. Sobald
die Verbindung hergestellt ist, kann
Security Guard Warnmeldungen zu
Sicherheitsereignissen, einschlie$3-
lich Angriffen, an Sentinel senden,
was es Sicherheitsanalysten ermog-
licht, die Erkenntnisse und Schluss-
folgerungen in Untersuchungen und
Reaktionen mit den von Microsoft
Sentinel betriebenen Security Opera-
tions Centern einzubeziehen. Ange-
sichts der zunehmenden Konvergenz
von Informations- und Betriebstech-
nologie sehen Siemens und Microsoft
eine ganzheitliche Cybersecurity-Ar-
chitektur als Schliissel zum Schutz
von IT und OT an. (vo) L]

Softwarezentrierte Automatisierung fiir die digitale Transformation

Energie und Ressourcen optimal nutzen

Moderne Digitalisierungs- und Auto-
matisierungslosungen konnen eine
flexible und energieeffiziente Pro-
duktion ermdglichen. Dabei riicken
offene Softwaresysteme immer mehr
in den Fokus. ,Ein GroBteil der heute
eingesetzten Automatisierungssyste-
me wurde vor Jahrzehnten entwi-
ckelt und basiert auf Hardware, die
an einen einzelnen Anbieter gebun-
den ist“, weifl Barbara Frei, Executi-
ve Vice President Industrial Automa-
tion bei Schneider Electric. ,Mit einer
softwarezentrierten Automatisierung
und unserem offenen Ansatz bieten
wir die notige Interoperabilitit und
ermoglichen es unseren Kunden,
eine auf sie zugeschnittene Automa-
tisierungslosung zu finden.
Schneider Electric war eines der
ersten Mitgliedsunternehmen von
UniversalAutomation.Org  (UAO),
der aus Industrieunternehmen, An-
wendern, OEMs, Systemintegratoren,
Start-ups und Universitidten beste-
henden unabhéngige Non-Profit-Or-
ganisation fiir herstellerunabhéngige
und softwarezentrierte Automati-
sierung. Das Unternehmen sieht die

Auflésung proprietirer Systemstruk-
turen als eine wesentliche Voraus-
setzung fiir eine klimafreundliche
Industrie an. ,Nur eine hersteller-
unabhéngige Automatisierung bietet
das notige MaB an ingenieurstech-
nischen Freiheiten, Flexibilitdt und
Einfachheit, um Industrieanlagen mit
den notwendigen Eigenschaften fiir
einen langfristig nachhaltigen und
damit zukunftssicheren Betrieb
auszustatten,” ist Jessica Bethune,
Vice President Industrial and Process
Automation DACH, iiberzeugt.

Die neue, offene End-to-End-Indus-
trial-Intelligence-Plattform Connect
von Aveva, das zur Unternehmens-
gruppe Schneider Electric gehort, soll
in der Lage sein, Daten aus Entwick-
lung und Betrieb zusammenzufiihren,
um so eine durchgéngige Sicht auf die
gesamte Wertschopfungskette oder
ein gesamtes Okosystem zu ermogli-
chen. Softwarelosungen von Schnei-
der Electric sowie von Etap und RIB
sind bereits integriert; fiir die Daten-
aufbereitung kommen kiinstliche In-
telligenz sowie ein smarter digitaler
Zwilling zum Einsatz (vo) L]

ACHEMA 2024: Halle 11.1, Stand C63

www.vega.com/wasserstoff

Fullstand. Grenzstand. Druck.
Zuverlassige Messtechnik und hohe Betriebssicherheit
fur die Wasserstoffwirtschaft.

Neben dem Erzeugen sind das Speichern und der effiziente Transport von Wasserstoff die

entscheidenden Faktoren flr die Wasserstoffwirtschaft der Zukunft. Ob flissig oder gasférmig,
umgewandelt in Ammoniak, Methan oder E-Fuels: VEGA-Sensoren stellen sicher, dass in allen
Wasserstoffprozessen mit den richtigen Mengen und Driicken gearbeitet wird.

Resistente Materialien, diffusionsdichte Prozessanschllisse, trockene Keramikmesszellen sowie
Sensoren mit Gold- sowie Gold-Rhodium-Beschichtung sichern einen langfristigen Betrieb.
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