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Drahtlose Echtzeitkommunikation

etzwerke auf Basis der

5G-Technologie erlauben

hohe Datenraten und eine
sehr hohe Endgeratedichte. Gleichzei-
tig punkten sie mit Flexibilitat bei Qua-
lity of Service, mit Verfligbarkeit und
hoher Sicherheit. Unternehmen, wel-
che die Leistungsfahigkeit der flinften
Mobilfunkgeneration voll ausschopfen
mochten, kdnnen sich in Deutschland
vergleichsweise einfach ein eigenes

lokales Netz aufbauen.

Geht es um Vorteile und neue Mog-
lichkeiten mit 5G, so stehen in der
Offentlichkeit meist Anwendungen
wie autonomes Fahren im Fokus, fiir
die hohe Datenraten und geringe La-
tenzen notig sind. Doch das ist ldngst
nicht alles: Als erste Mobilfunkgene-
ration wurde 5G dazu entwickelt,
nicht nur Menschen miteinander
zu vernetzen — sondern auch Ma-
schinen und Produkte, Roboter und
Sensoren. Menschen, Orte und Dinge
also. Das erfordert hohe Flexibilitit,
Sicherheit und Verfiigbharkeit der zu-
grundeliegenden Technologie. Genau
hier liegen die Stirken von 5G beim
Einsatz in privaten Campusnetzen.

Garantierte Bandbreite und hohe Sicherheit

Fiir viele drahtlose Vernetzungssze-
narien in Wide Area Networks wird
4G/LTE heute schon genutzt, etwa im
offentlichen Nahverkehr oder in Ret-
tungsfahrzeugen. Geht es allerdings
um Anwendungen mit besonders ho-
hen Anforderungen an Bandbreiten-
verfiigharkeit und Datensicherheit,
konnen Firmen vom Aufbau eines ei-
genen lokalen 5G-Netzes profitieren.

Das private ist vom offentlichen
Mobilfunknetz getrennt oder iiber
fiir den Unternehmenseinsatz ge-
eignete Netzwerkgeréte (Backhaul)
mit 6ffentlichen 4G-, 5G- oder ande-
ren Netzen gesichert verbunden. Es
nutzt ein privates lizenziertes Fre-
quenzspektrum und eigene Hard-
ware-Infrastruktur, die vom Unter-
nehmen kontrolliert und durch Si-
cherheitstechnologien wie Firewalls
geschiitzt wird. Die Authentifizierung
erfolgt SIM-basiert, was eine eigene
Sicherheits- und Authentifizierungs-
schicht ermdoglicht. Nur Gerdte mit

SIM-Karten, die mit den korrekten
Netzwerkdetails versehen sind,
kommen in das Netzwerk. Verlorene
SIM-Karten konnen sofort blockiert
werden. Private 5G-Netze sind damit
sicherer als WLANSs.

Das bringt drei Vorteile: Verfiigbhar-
keit, Verlasslichkeit und Sicherheit.
Das komplette Frequenzband steht
dem Unternehmen zur alleinigen
Nutzung zur Verfiigung, anders
als etwa bei WLAN, dessen offener
Standard von allen genutzt werden
kann. Es gibt keine Interferenzen mit
anderen Netzen und Nutzern. Durch
die abgekoppelte Hardware-Infra-
struktur ist das private 5G-Netz nur
mit Berechtigung erreichbar. Fiir
produzierende Unternehmen, bei
denen hochsensible Daten iibertra-
gen werden und Maschinen korrekt
funktionieren miissen, sind diese As-
pekte mindestens ebenso wesentlich
wie Latenz und Datendurchsatz.

5G: Drahtlose Echtzeitkommunikation

Und dennoch: Latenz und Daten-
durchsatz bleiben ein wichtiges
Argument. Allerdings konnen Un-
ternehmen, die fiir ihre Anwendun-
gen auf Echtzeitkommunikation
angewiesen sind, die Vorteile des
neuesten Mobilfunkstandards nur
ausschopfen, wenn sie auf ein pri-
vates 5G-Netz setzen. Denn nur hier
sind bislang die notwendigen Laten-
zen und die garantiert hohen Daten-
durchsétze moglich. In 6ffentlichen
oder teiléffentlichen 5G-Netzen (pri-
vaten Network-Slices im o6ffentlichen
5G-Netz von einem Carrier oder Sys-
temintegrator als Managed-Service)
gibt es diese Qualitdtsgarantien nicht
oder nicht vollstindig.

In privaten 5G-Campusnetzen
werden neue Anwendungen real,
etwa fahrerlose Transportfahrzeu-
ge auf dem Firmencampus, da ein
barrierefreier Handover von einer
Funkzelle in die ndchste moglich ist.

Viel Konnektivitat fiir groBe Flachen

Wer groB3e Flichen abdecken muss,
auf denen viele Endgerite gleich-
zeitig zum Einsatz kommen - etwa
Sportstadien, Messegeldnde, Flughé-
fen, Seehéfen oder weitldufige Indus-
trieareale — profitiert ebenfalls. Hier
lassen sich auf 1 km? bis zu eine Mil-
lion Endgerite anbinden, ohne dass
es zu Storungen kommt.
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Ein privates 5G-Netz zu planen, aufzubauen und zu betreiben ist alles andere als trivial. Es braucht Know-

how in unterschiedlichen Bereichen. Spezialisierte Service-Partner bauen dieses Wissen gerade auf.
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Campusvernetzung: digitaler Vorsprung durch private 5G-Netze
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Unternehmen, die gro3e Areale wie bspw. Hafen bewirtschaften, profitieren mit einem privaten 5G-Netz von der hohen Verfiigbarkeit und garantierten

Datenraten auf groBer Flache.

So kénnen Unternehmen die Pro-
duktivitédt ihrer Anlagen durch den
grofBflichigen Einsatz von Sensoren
optimieren. Im Rahmen einer vor-
ausschauenden Wartung (Predictive
Maintenance) ldsst sich der Status
einer Maschine mit vielen Sensoren

in Echtzeit iiberwachen. Das mini-
miert ungeplante Ausfallzeiten und
senkt die Kosten fiir die routinemé-
Bige Wartung.

chenden SD-WAN-Tools feingranu-
lar abstufen, die KPI sind mess- und
somit kontrollierbar. Damit wird der
Tatsache Rechnung getragen, dass
verschiedene Anwendungen un-
terschiedliche Anforderungen bei
Ubertragungsraten, Latenzzeiten,
Reichweiten sowie Verfiigharkeiten
haben. Und wihrend einige Abldufe
einen wichtigen Zweck erfiillen, ihr
tempordrer Ausfall aber nicht be-
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Der Aufbau privater 5G-Netze
erfordert Spezialwissen in vielen
Bereichen wie Netzplanung, Baurecht
oder IT/OT-Integration.

Jan Willeke, Area Director Central Europe, Cradlepoint

Fiir jede Anwendung der passende Abschnitt

Ein weiterer Vorteil ist das sog.
,Network Slicing“. Mobilfunk der
fiinften Generation bietet die Mog-
lichkeit, eine physische Netzwerk-
infrastruktur in mehrere virtuelle
Abschnitte zu unterteilen, die sich
fiir unterschiedliche Einsatzzwecke
optimieren lassen. Die sog. ,Quality
of Service“ jeder dieser Netzwerk-
schichten ldsst sich mit entspre-

drohlich fiir die Betroffenen ist, ist
er es in anderen Bereichen schon.
So kann ein Industrieunternehmen
bspw. in einem virtuellen Netzwerk-
abschnitt maximale Dateniibertra-
gungsraten zur Verfiigung stellen
und dort hochauflésende Kamera-
systeme vernetzen, die fiir einen vi-
deobasierten Abgleich von Stiickzah-
len mit hinterlegten Auftragsdaten
hohe Geschwindigkeiten benotigen.
Ein anderer Network Slice kann fiir

Anwendungen optimiert werden,
die auf geringe Latenzen angewie-
sen sind, etwa mobile Roboter in
der Produktionshalle. Bei der Ab-
wiagung ,geschiftskritisch® versus
,missionskritisch” fillt die Produk-
tion in die erste Kategorie, sie darfin
keinem Fall ausfallen und erhilt im
Ernstfall Vorrang vor der menschli-
chen Kommunikation. Missionskri-
tisch ist bspw. der E-Mail-Verkehr.

Einfache Lizensierung
zu transparenten Kosten

Wer sich ein Netzwerk konfigurieren
mochte, das genau auf die eigenen
Anforderungen zugeschnitten ist,
kann in Deutschland eine private
5G-Lizenz erwerben. Dazu hat die
Bundesnetzagentur bereits 2019
den Frequenzbereich von 3.700 bis
3.800 MHz fiir lokale Netzwerke
freigegeben.

Seit Anfang 2022 ist es zudem
moglich, private Frequenzen von
24.250 bis 27.500 MHz zu bean-
tragen. Dieses sog. ,High-Band-5G*
ermoglicht — zumindest iiber kurze
Distanzen - sehr hohe Datenge-
schwindigkeiten. Sie sind die Vor-
aussetzung z.B. fiir fliissig laufende
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Augmented-Reality-Anwendungen
im industriellen Umfeld. Uber AR-Da-
tenbrillen kénnen sich Servicetechni-
ker bei der Maschineniiberwachung
Zustandsinformationen in Echtzeit
einblenden und so bei der Instand-
haltung unterstiitzen lassen.

Der Antrag auf Zuteilung eines
eigenen Frequenzspektrums erfolgt
online bei der Bundesnetzagentur
(www.bundesnetzagentur.de/loka-
lesbreitband). Die Nutzungsgebiihr
wird abhéngig von gewiinschter
Bandbreite, Grof3e und Art der ab-
gedeckten Fliche sowie beantrag-
ter Laufzeit nach einer einheitlichen
Formel berechnet. So bleiben die
Preise fair und transparent, anders
als etwa in den USA (Lizenzen wer-
den versteigert) oder in GrofBbri-
tannien (,wer zuerst kommt, mahlt
zuerst®).

Die,eierlegende Wollmilchsau”?

Bei all den Vorteilen privater 5G-Net-
ze wie hohe Sicherheit, garantierte
Bandbreite, hohe Verlasslichkeit, fle-
xible Quality of Service, geringe La-
tenzen, hohe Datendurchsatzraten,
viele Endgeréte und transparente
Lizenzierung konnte man meinen,
sie wiren die sprichwortliche eier-
legende Wollmilchsau. Im Hinblick
auf das Funktionsspektrum lédsst
sich das sicher bejahen. Allerdings
erfordern der Netzaufbau und des-
sen Betrieb Spezialwissen in vielen
Bereichen, etwa der Netzplanung
(Ausbreitungseigenschaften oder
Dampfungen), dem baurechtlichen
Bereich (Antennen diirfen nicht
tiberall aufgestellt werden) oder
IT-Spezialwissen (Integration in be-
stehende IT- und OT-Systeme).
IT-Dienstleister sind gerade erst
im Begriff, dieses Feld zu erschlie-
Ben. Noch gibt es nicht viele Partner,
die Unternehmen beim Aufbau und
Betrieb eines privaten 5G-Campus-
netzes unterstiitzen konnen. Die Her-
steller von Netzwerktechnologie ar-
beiten allerdings auf Hochtouren an
der Qualifizierung ihrer Partner, die
breite Verfiigharkeit einschligiger
Angebote ist nur eine Frage der Zeit.

Jan Willeke, Area Director Central
Europe, Cradlepoint, Bielefeld

m www.cradlepoint.com/de-de
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