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Kritis 2.0: I'T-Sicherheit im Fokus

it 2022 ist die Novelle der Kritis-Verordnung offiziell in Kraft getreten.
Neben neuen Sicherheitsmanahmen fiir kritische Infrastrukturen,
also Organisationen und Einrichtungen mit wichtiger Bedeutung fiir
das staatliche Gemeinwesen, erweitert sich auch der Adressatenkreis der Vor-
schrift: Unternehmen mit hoher inldndischer Wertschopfung oder solche, die mit

gefahrlichen Stoffen arbeiten, fallen nun in eine eigene Kategorie.

Die Absicherung von IT-Umgebun-
gen bleibt 2022 ein Kernthema
in der Industrie. Seit Jahren beo-
bachten Experten einen Anstieg an
Schadsoftware und Cyberangriffen,
der durch die Krise der vergange-
nen Jahre zusétzlich an Fahrt auf-
genommen hat. Hacker und Cyber-
kriminelle entwickeln laufend neue
Methoden, um Netzwerke zu infil-
trieren, Daten zu stehlen und den
Betrieb zu sabotieren. Fiir betroffe-
ne Firmen bedeutet eine erfolgrei-
che Attacke meist kostspielige und
langwierige Ausfille. Immer ofter
wird dabei auch grundlegende In-
frastruktur zum Ziel der Kriminel-
len. Der Angriff auf die Colonial
Pipeline in den USA etwa diirfte
vielen im Gedéchtnis geblieben sein.

Angesichts immer dreisterer
Attacken ist auch das politische
Interesse am Thema IT-Sicherheit
ungebrochen hoch. Im vergange-
nen Jahr beschloss der Deutsche
Bundestag die Anpassung des beste-
henden IT-Sicherheitsgesetzes und
der Kritis-Verordnung. Durch die
Novellen soll die Grundversorgung
der Bevdlkerung in Bereichen wie
Energie, Gesundheit und Erndhrung
noch besser gegen digitale Angriffe
abgesichert werden.

Schon bisher zédhlten unter ande-
rem Gasanlagen, Olraffinerien und
die Hersteller von Medikamenten zu
jenen Betrieben, die ein angemes-
senes digitales Schutzniveau nach-
weisen miissen. Kritis 2.0 erginzt

die bestehenden Sektoren um den
Bereich der Abfallentsorgung und
etabliert dariiber hinaus eine zu-
sitzliche Kategorie: die Unterneh-
men im besonderen offentlichen
Interesse (UBI). Hier wird zwischen
drei Typen unterschieden.
= UBI1: Unternehmen, die Riis-
tungsmaterial oder IT-Produkte
fiir staatliche Verschlusssachen
herstellen.
= UBI 2: Firmen mit hoher inléndi-
scher Wertschopfung und einer
groBBen Bedeutung fiir die deut-
sche Wirtschaft (ein genauer Kri-
terienkatalog fehlt aktuell noch).
= UBI 3: Betriebe, die mit Gefahrstof-
fen im Sinne der Storfallverord-
nung arbeiten und dabei die obere
Mengenschwelle {iberschreiten.

UBI 1 und 2 miissen sich im Vor-
feld beim Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) re-
gistrieren, eine Kontaktstelle zu der
Behorde einrichten und alle zwei
Jahre eine Selbsterkldrung zu ih-
rer IT-Sicherheit abgeben, die {iber
durchlaufene Audits, vorhandene
Zertifizierungen und Schutzmafnah-
men fiir besonders anfillige Kom-
ponenten und Prozesse informiert.
Betriebe, die in den oberen Bereich
der Storfallverordnung fallen, sind

Z Z Cyberkriminelle entwickeln
laufend neue Methoden,
um Netzwerke zu infiltrieren.
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Wihrend die Betreiber vollwertiger
Kritis-Anlagen dazu verpflichtet
sind, SchutzmaBnahmen zu tref-
fen und durch eine entsprechende
Zertifizierung zu bestdtigen, miis-
sen Unternehmen im o6ffentlichen
Interesse bislang kein bestimmtes
Sicherheitsniveau nachweisen. Je
nach Unterkategorie gilt es aber,
einige weitere Auflagen zu erfiillen.

hingegen nur zur Meldung von er-
heblichen Storungen und Ausfillen
verpflichtet. Die Registrierung beim
BSI ist auf freiwilliger Basis moglich.

Standards fiir Informationssicherheit

Das iibergeordnete Ziel der Kritis-
Verordnung ist es, die Informations-
sicherheit in den operativen Prozes-
sen der Betreiber zu verankern. Ne-
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ben technischen Schutzmaflnahmen
spielen dabei auch die personelle
Ausstattung, Organisationsstruktur
und physische Absicherung eine
wesentliche Rolle. Als Grundlage
fiir die Vorbereitung dienen in der

M Regel etablierte Standards wie der

IT-Grundschutz des BSI oder die in-

. ternationale Norm ISO 27001. Ein

Kernpunkt dieser Modelle ist der

’_‘ m Aufbau eines Informationssicher-

Angepasste heitsmanagementsystems (ISMS),
durch das Ziele, Aufgaben, Planung

N und Verantwortlichkeiten klar ge-

4 Neuer KRITIS Sektor regelt werden. Neben der Position

des IT-Leiters sind dazu etwa die

KRITIS light ~— ———+ S ememen getrennten Rollen des Sicherheits-

beauftragten (CISO, Chief Informati-
on Security Officer) und des Verant-
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Mit der Novelle der Kritis-Verordnung hat sich neben den neuen SicherheitsmaBnahmen auch der

Adressatenkreis der Vorschriften erweitert.
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wortlichen fiir Sicherheitsvorfélle zu
besetzen.
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Die neuen Anforderungen an kritische Infrastrukturen im Uberblick

Allgemeine  Standards  wie
ISO 27001 bieten eine Blaupause
fiir die Entwicklung eines IT-Sicher-
heitskonzepts, gehen aber kaum auf
die technischen Besonderheiten von
Kritis-Anlagen ein. Leitsysteme,
Steueranlagen und dhnliche indus-
trielle Komponenten sind fiir einen
reibungslosen Betrieb von entschei-
dender Bedeutung und haben einen
entsprechend hohen Schutzbedarf
im Informationsverbund. Hier ist
Eigeninitiative gefragt: SchlieBlich
kennt niemand die eigene Produk-
tionsanlage besser als man selbst.
Aus Riicksicht auf die einzigartigen
Merkmale der Kritis-Sektoren er-
laubt das BSI auch die Einreichung
von branchenspezifischen Sicher-
heitsstandards (B3S). Diese konnen
fiir die Zertifizierung verwendet
werden, miissen es aber nicht.

Die neuen Kritis-Anforderungen

Bei der Abwehr von Cyberangrif-
fen spielen viele Faktoren eine
Rolle. Der Katalog an vorgesehe-
nen SicherheitsmaBnahmen des
BSI umfasst etwa den Schutz vor
Schadsoftware, die Uberwachung
von Netzwerkverbindungen, die
laufende Analyse von Schwachstel-
len, regelméBige und zuverlissige
Backups von Daten, die sichere
Konfiguration von Systemen, den
Einsatz von kryptografischer Ver-
schliisselung und sichere Anmelde-
verfahren fiir Benutzer. Als Hilfestel-
lung fiir Unternehmen veroffentlicht

die Behorde laufend Informationen
zur Umsetzung dieser Mafnahmen,
so etwa in dem Sammeldokument
~Konkretisierung der Anforderun-
gen gemilB §8a Absatz 1 BSIG".
Durch Kritis 2.0 wird ab 2023 nun
zusétzlich der Einsatz von ,Syste-
men zur Angriffserkennung® explizit
vorgeschrieben.

Diese neue Forderung bezieht
sich auf die Software-Kategorie
des Security Information & Event
Management (SIEM), also Anwen-
dungen, die das Firmennetzwerk
iiberwachen und anhand bestimm-
ter Parameter automatisch auf un-
gewoOhnliche Aktivitdten hinweisen,
bspw. verdidchtigen Datenverkehr
oder unberechtigte Zugriffsversu-
che. Um dabei die Spreu vom Wei-
zen zu trennen und echte Vorfille
von Fehlalarmen zu unterscheiden,
muss eine SIEM-Loésung unbedingt
durch qualifizierte Fachkréfte be-
treut werden, die die Daten des Sys-
tems auswerten und bei Bedarf Mel-
dung an das BSI erstatten konnen.
Ein durchgehend besetztes Security
Operation Center (SOC) kann auch
die Funktion als Kontaktstelle zur
Behorde iibernehmen und Updates
zu neuen Bedrohungen empfangen.

Mit Automatisierung zum Erfolg

Die Kombination aus softwarege-
steuerter Datensammlung und Aus-
wertung durch geschultes Personal
macht deutlich, dass der Schutz
digitaler Systeme nur durch die
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Systeme zur
Angriffserkennung

Die neuen Sicherheitsstandards sind in den betroffenen Unternehmen schrittweise innerhalb der
vorgesehenen Fristen umzusetzen.

Das Event zum Thema Lean-Management fiir
die Prozessindustrie. Erleben Sie Fachvortrage
und Wettbewerb mit Sportsgeist!

Kommen Sie mit lhren Besten!
Jetzt registrieren: www.lean-challenge.de
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Zusammenarbeit von Mensch und
Technik gelingt. Dank automati-
sierter Losungen fiir Sicherheitsup-
dates, Netzwerkiiberwachung oder
die Vergabe von Zugriffsrechten
konnen Routinetitigkeiten effizi-
ent und sicher abgewickelt werden.
Dadurch gewinnt das IT-Team Zeit,
um sich iibergeordneten Themen
wie der Analyse von Schwachstel-
len, Planung von Notfalltests oder
der Schulung von Mitarbeitern zu
widmen. Richtig eingesetzt bedeu-
ten diese Tools eine &dhnliche Er-
leichterung, wie sie Steuerungssys-
teme, Automatisierungstechnik und
Fertigungsanlagen auf industrieller
Ebene mit sich bringen.

Plattformen zur Automatisie-
rung von IT-Aufgaben sind auch
deshalb enorm wichtig, da Fach-
krifte wie Sicherheitsexperten ge-
rade in Deutschland nach wie vor
ein rares Gut sind. Um die Pflichten
im Rahmen der Kritis-Verordnung
und &dhnlicher Zertifizierungen er-
fiillen zu konnen, ist es fiir Betriebe
dringend notig, kleinere Aufgaben
so weit wie moglich zu automati-
sieren. Hier gibt es zahlreiche An-
satzpunkte: Das Einspielen von Si-
cherheitsupdates, die Erstellung von
Backups ebenso wie die Kontrolle
von Endgeriten.

Um Arbeitsabldufe zu optimieren
und den Schutz sensibler Systeme
zu gewihrleisten, ist gerade die
automatische Benutzerverwaltung
eine lohnende Investition. Ohne eine
entsprechende  Software-Losung
verbringen Admins oft viele Stunden
pro Woche allein mit Aufgaben wie
der Anpassung von Berechtigungen
oder dem Zuriicksetzen von Pass-
wortern. Hier schafft eine Plattform
fiir Identity und Access Management
(IAM) dank Self-Service-Funktionen
Abhilfe. Gleichzeitig sorgen IAM-Lo-
sungen dalfiir, dass die Berechtigun-
gen aller Nutzer laufend angepasst
werden und diese nur auf notwen-
dige Systeme zugreifen konnen. Die
selbststindige Minimierung von
Zugriffsrechten reduziert nicht nur
den Arbeitsaufwand, sondern triagt
auch dazu bei, das Risiko von Cyber-
angriffen iiber Benutzerkonten zu
reduzieren. Die zentrale Verwaltung
mittels Identity und Access Man-
agement bildet somit eine wichtige
Grundlage fiir mehr Informations-
sicherheit und die Einhaltung der
Kritis-Verordnung.

Helmut Semmelmayer, Senior
Manager Channel Sales, Mitglied
der Geschdiftsfiihrung, Tenfold
Software, Wien
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