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Standardisierung mit der Verwaltungsschale

Die nachste Stufe der Digitalisierung der funktionalen Sicherheit nach Industrie 4.0-Grundsatzen

ie Digitalisierung revolutioniert die funktionale Sicherheit, doch mit

den neuen Chancen kommen auch weitere Herausforderungen hinzu.

Durch Standardisierung via Verwaltungsschale und innovative OT-Se-

curity-Konzepte gelingt auch der Spagat zwischen Effizienz und Cybersicherheit.

Die funktionale Sicherheit steht vor
einem Wendepunkt. Traditionelle
Arbeitsweisen, die sich {iber Jahr-
zehnte bewéhrt haben, stofen vor
dem Hintergrund einer steigenden
Komplexitit, des Fachkraftemangels
und neuer regulatorischer Vorga-

Umgebung erkennt das Sicherheitssys-
tem das neue Gerat automatisch, ladt
die bendtigten Parameter aus einer
zentralen Datenbank und itbernimmt
die Einrichtung eigenstdndig. Fehler
durch falsche Eingaben oder fehlende
Informationen werden so vermieden.
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Die Anwendung der
Verwaltungsschalen erschlie8t durch
eine standardisierte Datenhaltung

Peter Sieber, Hima

ben wie der Cybersecurity-Richtlinie
NIS2 oder des Cyber Resilience Acts
(CRA) zunehmend an ihre Grenzen.
Gleichzeitig eroffnet die Digitalisie-
rung enorme Chancen, durch Auto-
matisierung und Standardisierung
den Engineering-Aufwand zu senken
und den Betrieb sicherheitsgerichte-
ter Systeme zu vereinfachen. Um die
Vorteile der Digitalisierung in der
funktionalen Sicherheit vollstdndig zu
nutzen, braucht es einen grundlegen-
den Wandel. Viele Prozesse, die heute
noch manuell und zeitintensiv ablau-
fen, konnten digitalisiert und auto-
matisiert werden. Ein gutes Beispiel
hierfiir ist die Parametrierung von
Geréten. Frither richteten Ingenieure
jedes neue Gerét individuell ein — ein
fehleranfélliger und ressourceninten-
siver Prozess. In einer digitalisierten
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weiterflihrende Potenziale. ﬂ

Standardisierung iiber die
Verwaltungsschale der IDTA

Doch dieser Fortschritt erfordert eine
solide Grundlage: standardisierte
Datenstrukturen, die es verschiede-
nen Systemen und Gerdten ermdog-
lichen, nahtlos miteinander zu kom-
munizieren. Der Schliissel dazu ist
die Verwaltungsschale der Industrial
Digital Twin Association IDTA. Hinter
dem sperrigen Begriff, der zunéachst
nach Amtsdeutsch klingt, verbirgt
sich ein méchtiges Werkzeug, um
den Informationsaustausch und die
Integration in Industrie-4.0-Umge-
bungen zu ermoglichen. Die auch
Asset Administration Shell (AAS)
genannte Verwaltungsschale ist ein
Kernkonzept von Industrie 4.0. Sie
fungiert als digitale Repridsentanz
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Hima setzt auf effiziente Digitalisierung durch einen cybersicheren Data Hub. Neben der physischen
und logischen Trennung der Systeme ist ein mehrschichtiger Schutzansatz entscheidend, um Cyber-

angriffe abzuwehren.
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Die Verwaltungsschale fungiert als digitale Reprasentanz eines physischen Geréts (Physical Asset) und
als Darstellungsrahmen fiir Informationen (Digital Assets) und bietet eine standardisierte Plattform.
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eines physischen Gerdts (Physical
Asset), aber auch als Darstellungs-
rahmen fiir Informationen (Digital
Assets) und bietet eine standardi-
sierte Plattform, auf der auch sicher-
heitsrelevante Daten wie Parameter,
Konfigurationen und Priifvorgaben
gespeichert werden. Mit ihrer Hilfe
konnen Gerdte unterschiedlicher
Hersteller problemlos in bestehende
Systeme integriert werden, und
das unabhéngig davon, ob diese in
Sicherheitsfunktionen oder fiir die
Prozessregelung eingesetzt werden
— ein entscheidender Schritt, um
die Digitalisierung weiter voranzu-
treiben.

Die Einfithrung einer standardi-
sierten AAS fiir funktionale Sicher-
heit wird aktuell intensiv in der IDTA
diskutiert — denn sie bietet nicht nur
praktische Vorteile, sondern verdndert
grundlegend die Art und Weise, wie
funktionale Sicherheit umgesetzt wird.
Prozesse, die bisher individuell und
aufwindig gestaltet waren, lassen sich
nun skalieren und vereinfachen. Ein
Betreiber, der mehrere Standorte ver-
waltet, kann durch die AAS sicherstel-
len, dass alle seine Sicherheitssysteme
auf derselben Datenbasis arbeiten.
Das spart Zeit und Geld und erhoht
die Konsistenz und Zuverldssigkeit
der Systeme.

Fiir den Bereich des Engineer-
ings hat Hima bei verschiedenen
GroBprojekten Digitalisierungskon-
zepte umgesetzt, die keiner spezi-
ellen Tools bedurften und dennoch
zu Einsparungen von 40 bis 50%
der Projektaufwendungen zwischen
Spezifikation und Inbetriebset-
zung fithrten. Bisher machten diese
Engineering-Prozesse eine indivi-
duelle Festlegung der anzuwenden-
den Datenmodelle erforderlich. Die
Anwendung standardisierter Verwal-
tungsschalen erschlie3t dabei durch
eine standardisierte Datenhaltung
weiterfithrende Potenziale — sowohl
im Hinblick auf die notwendigen Auf-
wendungen als auch im Hinblick auf
die Qualitit notwendiger Tests, deren
Dokumentation und Archivierung.

Aber diese Standardisierung hat
noch einen weiteren Vorteil: Sie
macht die funktionale Sicherheit
weniger abhéngig von hochquali-
fizierten Fachkriften, die in vielen
Unternehmen immer knapper wer-
den. Indem Systeme so gestaltet
werden, dass sie weitgehend auto-
matisiert arbeiten und einfach zu
bedienen sind, wird es mdglich, den
Einfluss des Fachkriftemangels zu
mindern. Der demografische Wandel,

der viele Branchen vor grofie Heraus-
forderungen stellt, verliert so etwas
von seinem Schrecken.

Neue Gefahren durch digitale Angriffsflachen

Doch wie bei jeder technologischen
Neuerung gibt es auch hier Schatten-
seiten: Die zunehmende Digitalisie-
rung schafft auch neue Risiken. Ins-

getrennt, sodass ein Angriff auf die
Automatisierungstechnik nicht die
Sicherheitsfunktionen  gefdhrden
kann. Die Datenfliisse zwischen die-
sen getrennten Umgebungen erfolgen
streng kontrolliert. Einwegverbindun-
gen iiber Datendioden lesen Daten
aus Sicherheitssystemen aus, ohne
Angriffsvektoren zu schaffen. So ver-
hindern sie, dass Angreifer iiber eine

v

Die Digitalisierung der funktionalen
Sicherheit ist kein Spaziergang, hat aber
enormes Potenzial.

besondere Cyberangriffe stellen eine
wachsende Bedrohung dar. Mit jeder
Schnittstelle, die zwischen Systemen
geschaffen wird, entsteht auch eine
potenzielle Angriffsfliche. Und wenn
im Zuge der Digitalisierung manu-
elle Kontrollmechanismen entfallen,
steigt die Gefahr, dass Manipulatio-
nen unbemerkt bleiben. Der einsei-
tige Blick auf die Cybersicherheit
von Sicherheitssteuerungen greift
dabei zu kurz, denn haufig verfolgen
Hacker laterale Angriffsstrategien, bei
denen sie nicht sofort das gut gesi-
cherte Kernsystem angreifen, sondern
einen weniger abgesicherten Prozess.
Danach bewegen sich die Angreifer
innerhalb eines Netzwerks horizontal
von einem Gerédt oder System zum
néchsten.

Ein Beispiel, das zeigt, wie kri-
tisch diese Gefahr sein kann, ist
der Stuxnet-Vorfall. Hier nutzten
Angreifer Schwachstellen in einem
Engineering-System, um die Para-
meter von Sicherheitssteuerungen
zu manipulieren. Die Folge: feh-
lerhafte Betriebsparameter fithrten
zu massiven Schdden in Hochge-
schwindigkeitszentrifugen. Solche
Szenarien verdeutlichen, dass die
Digitalisierung der funktionalen
Sicherheit nur dann erfolgreich sein
kann, wenn Sicherheitsaspekte von
Anfang an mitgedacht werden.

Mehrschichtiger Sicherheitsschutz

Die Antwort auf diese Bedrohungen
liegt in einem ganzheitlichen Ansatz,
der sowohl die Vorteile der Digitali-
sierung nutzt als auch die neuen Risi-
ken kontrolliert. Hima verfolgt das
Konzept der isolierten Sicherheitsum-
gebung. Hierbei werden Sicherheits-
steuerungen von den Prozessautoma-
tionssystemen physisch und logisch
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kompromittierte Automationsumge-
bung und Prozessdatenverbindungen
auf sicherheitskritische Systeme
zugreifen konnen.

Die Digitalisierung der funktiona-
len Sicherheit erfordert das Erfassen
und Verarbeiten von Daten aus ver-
schiedenen Quellen wie Risikoanaly-
sen, Sicherheitsspezifikationen und
Anlagentiberpriifungen. Neben der
physischen und logischen Trennung
der Systeme ist ein mehrschichtiger
Schutzansatz (Defense in Depth)
wichtig, um Cyberangriffe abzu-
wehren. Sicherheitsmechanismen
auf verschiedenen Ebenen wirken
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zusammen, um Angriffe zu verhin-
dern. Netzwerksegmentierung, End-
point-Schutz und Anomalieerken-
nung sind einige der Mafnahmen
in modernen Sicherheitssystemen.

Eine Schliisselrolle spielt die
Datenvalidierung. Wahrend frithere
Prozesse oft auf manuelle Eingriffe
vertrauten, priifen moderne Systeme
automatisch die Konsistenz und
Integritdt aller Daten. Dies schlief3t
Sicherheitsliicken und macht die
gewonnenen Informationen robuster
und zuverlédssiger.

Blick in die Zukunft

Das von Hima im Rahmen von
#safetygoesdigital eingefiihrte digi-
tale Management der funktionalen
Sicherheit erzeugt fiir Anlagen-
betreiber groBen Nutzen. Mit der
herstelleriibergreifenden Standar-
disierung via AAS lassen sich die
vorhandenen Potenziale leichter
erschliefen und der erreichbare
Kundennutzen steigt. Auf diese
Basis-Funktionen werden in Zukunft
zusétzlich Technologien wie kiinstli-
che Intelligenz und Blockchain auf-
gesetzt werden, um die Sicherheit
weiter zu erhéhen.

Fortsetzung auf Seite 18 »
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Tap Density Tester:

— 25 million taps, three-year warranty for unmatched durability

Supports all major standards, ensuring compliance

Quiet operation, optional noise reduction for comfort

— Magnetic drop height adapter, quick cylinder setup; automated reports

www.anton-paar.com
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Eine Million unfallfreie Stunden

s ist das Worst-Case-Szenario: In einer Raffinerie oder einem Chemiewerk

tritt eine brennbare Flissigkeit aus, entziindet sich und fiihrt zu einer

Explosion, bei der Menschen zu Schaden kommen und Werte vernich-

tet werden. Dank umfassender SicherheitsmaBnahmen, strikter Einhaltung von

Vorschriften und kontinuierlicher Anlageniiberwachung ereignen sich solche

Katastrophen in der DACH-Region nur sehr selten.

Als erfahrener Anlagenplaner und
Revamp-Spezialist hat die EDL
Anlagenbaugesellschaft mehrfach
in Projekten bewiesen, wie durch
gewissenhafte und vorausschau-
ende Planung, detaillierte Analysen
und Gefahrdungsbeurteilungen sowie
den Einsatz modernster Technik eine
sichere Arbeitsumgebung geschaffen
wird. Konsequentes Sicherheitsma-
nagement von der Planung bis zum

deutschland Raffinerie in Leuna.
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Einhub eines Vergasungsreaktors unter beengten Platzverhaltnissen bei der TotalEnergies Mittel-

Betrieb minimiert Risiken und schiitzt
Menschen, Anlagen sowie Umwelt.

Sicherheit hat hochste Prioritat

EDL Anlagenbau aus Leipzig, Teil der
osterreichischen Porner-Gruppe, tragt
als Anlagenplaner eine hohe Verant-
wortung flir Arbeits- und Anlagensi-
cherheit. Anlagen der Prozessindustrie
sind hochkomplex und verarbeiten

)

Transportzl

smoothly

TRUSTED

Carrier Dat

Du hast lange Wartezeiten in der

LKW-Abfertigung an deinem Yard?

Spare bis zu 30 Minuten pro LKW wie unsere
Kunden, die gréBten Industriestandorte Europas,
durch die Trusted Carrier Fast Lane!

www.trusted-carrier.com/fastlane

©EDL

c Thomas Wendt,
‘ EDL
(hk\. ©EDL

Gefahrenstoffe unter hohen Tempe-
raturen und Driicken. Daher ist EDLs
Ziel, Anlagen zu konzipieren, die zu
den sichersten ihrer Art gehoren.
Die nach DIN EN ISO 9001 zertifi-
zierte und an ISO 45001 orientierte
Q-/HSE-Politik ist fest in die Unter-
nehmensstrategie integriert und wird
konsequent umgesetzt. Zentrale Auf-
gaben sind dabei, Gefahren zu mini-
mieren, Ressourcen zu schiitzen und
eine umfassende Sicherheitskultur zu
etablieren, die iiber Routinen hinaus-
geht und das Wohl aller in den Mit-
telpunkt stellt.

Eine Million unfallfreie Stunden

Die Verantwortung fiir Sicherheit und
Gesundheit erstreckt sich auf alle Per-
sonen im Einflussbereich der EDL —
egal ob eigene oder externe Mitarbei-
tende, Auftraggeber, Lieferanten oder
Kontraktoren. Dabei beteiligt sich die
Geschiftsfiihrung um Daniel Oryan
aktiv an entsprechenden Aktivititen,
bspw. durch regelméBige Safety Walk
Audits auf Baustellen.

Ein besonders erwidhnenswer-
tes Beispiel fiir die konsequente
Durchfiihrung sicherheitsrelevanter
MafBnahmen war ein im vergange-
nen Jahr abgeschlossenes Projekt in
Leuna: EDL plante und koordinierte
von 2020 bis 2024 den komplexen
Umbau von 15 Teilanlagen und der
Reaktorsektion. Dabei wurden drei
Reaktoreinheiten — jeweils beste-
hend aus Reaktor, Subreaktor und
Abhitzewdrmetauscher — der POX-/
Methanolanlage fiir die TotalEnergies
Raffinerie Mitteldeutschland (TRM)
modernisiert. Besondere Herausfor-
derung dabei war die Durchfiihrung
der Arbeiten unter engen Platzverhélt-
nissen und laufendem Betrieb, bspw.
die Einbindung von iiber 500 Rohrlei-
tungen und 400 Messstellen.

Dank préziser Vorbereitung und
Planung in allen Projektphasen, regel-
méBigen Schulungen zum Umgang
mit Gefahrenstoffen und NotfallmaB3-
nahmen sowie regelméaBigen Sicher-
heitstiberpriifungen wurden eine Mil-
lion Arbeitsstunden auf der Baustelle
ohne Unfall erreicht — ein herausra-
gender Erfolg fiir das Projekt.

Sicherheitsrelevante Aspekte im Engineering

Bereits in der initialen Projektphase
integriert EDL sicherheitstechnische

Sicherheit im Anlagenbau beginnt lange vor dem ersten Spatenstich und erfordert ganzheitliches Denken

F

Safety Walk Audit in der Gunvor Raffinerie Ingolstadt: Raffinerieleiter Ralf Seid und EDL-Geschéftsfiihrer Daniel Oryan iiberzeugten sich wiahrend des Baus
der Rauchgasentschwefelungsanlage von der Einhaltung des HSSE-Managementsystems.

MafBnahmen in die Planung. Wichtige
verfahrenstechnische Aspekte hierbei
sind u.a.:

m HAZOP-Studien:  Systematische
Analysen potenzieller Gefahren
und Betriebsstorungen (hazard
and operability, kurz HAZOP),
Entwicklung von Mainahmen zur
Risikominimierung.

m SIL-Einstufung: Identifikation
sicherheitskritischer Komponenten
und Festlegung des erforderlichen
Sicherheitsintegritétslevels gemaf
IEC 61508 und IEC 61511.

m Fackelstudien: Untersuchung des
Fackel- und Sicherheitssystems
einer Anlage, Ableitung von Maf3-
nahmen zur Betriebssicherheit und
Umweltvertraglichkeit.

m Safeguarding Memorandum: Doku-
mentation aller Schutzmafnahmen,
Sicherheitsfunktionen, Alarme und
Schutzeinrichtungen.

Zudem werden IPF-Workshops (Inter-
disciplinary Process Flow Workshops)
durchgefiihrt, in denen Experten aller
Fachdisziplinen Prozessfliisse analy-
sieren, potenzielle Gefahrenquellen
identifizieren und u.a. Malnahmen
zur Unfallvermeidung ableiten.

Design Reviews:
Grundlage fiir Anlagensicherheit

Im Zuge der weiteren Planung wer-
den Anlagenmodelle und -pliane mit
allen Fachgewerken und Beteilig-
ten iiberpriift. Diese Model Reviews
zeigen den Bearbeitungsstand und
die Umsetzung der Vorgaben {ibli-
cherweise mit den Meilensteinen
30/60/90 % Planungsfortschritt.
In virtuellen Rundgingen werden

sicherheitsrelevante Aspekte wie
Human Factors Engineering (z.B.
Ergonomie), Fluchtwege, Barriere-
freiheit und sichere Bedienbarkeit
von Armaturen bewertet. Sicherheits-
kritische Abweichungen werden so
frithzeitig erkannt und korrigiert.

Sicherheit beginnt lange
vor dem ersten Spatenstich

Bevor jedoch ein Bauprojekt in der
Chemie-, Petrochemie- oder Raffine-
rieindustrie in die Umsetzungsphase
geht, sind weitere sicherheitstechni-
sche Aspekte vor Ort zu beachten.
Viele Industriestandorte haben eine
lange Historie und sich durch Inte-
gration neuer Prozesse und Techno-
logien stark verdndert. Dabei wur-
den Altanlagen oft nicht vollstandig
zuriickgebaut, sondern nur iiberbaut
oder stillgelegt. Und so miissen bei
Neubauten oder Anlagenerweiterun-
gen u.a. umfassende Untersuchun-
gen durchgefiihrt werden. Denn
nicht-dokumentierte (unterirdische)
Altstrukturen, stillgelegte Anlagen
oder kontaminierte Boden kdnnen
zu unerwarteten Sicherheits- und
Umweltrisiken werden.

Daher ist eine vorausschauende
Planung im Bereich HSE (Health,
Safety & Environment) u.a. mit
Altlastenanalysen, = Kampfmittel-
sondierung und der Erstellung von
Sicherheitskonzepten  essenziell,
um Risiken zu minimieren und eine
sichere Bauausfiithrung zu gewéhr-
leisten. Nur durch eine enge Zusam-
menarbeit zwischen Auftraggeber,
Auftragnehmer und Genehmigungs-
behorden sowie eine konsequente
Sicherheitsstrategie lassen sich

industrielle GroBprojekte erfolgreich
und nachhaltig umsetzen.

Arbeitssicherheit in der Umsetzungsphase

Neben den bei der Planung und Vor-
bereitung des Vorhabens zu beriick-
sichtigenden Aspekten riickt mit
Beginn der Bauphase die Arbeits-
sicherheit auf der Baustelle in den
Fokus. Damit ein umfassender Schutz
des eigenen Personals sowie dem des
Anlagenbetreibers und der Kontrak-
toren gewdhrleistet ist, werden regel-
maBige Unterweisungen zu Arbeits-,
Gesundheits- und Umweltschutz
und Bewertungen der Kontraktoren
in Hinblick auf die Einhaltung von
Sicherheitsstandards durchgefiihrt.
Zudem gibt es kontinuierlich Erfah-
rungsaustausch, Kontrollen und
HSE-Audits.

Fazit

Sicherheitsmafnahmen erfordern
eine ganzheitliche Betrachtung, um
potenzielle Gefahren fiir Menschen,
Anlagen und Umwelt zu minimieren.
Nur mit einem starken HSE-Bewusst-
sein aller Projektbeteiligten, einer
detaillierten Gefahrdungsbeurteilung
und einer fundierten HSE-Planung
kann eine sichere Arbeitsumgebung
geschaffen werden.

Thomas Wendl, Leiter Q-/HSE-
Management, EDL Anlagenbau
Gesellschaft mbH, Leipzig

m thomas.wendt@poerner.at
m www.edl.poerner.de
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KI-Systeme konnten bspw. genutzt
werden, um Anomalien wie Cyber-
angriffe in Echtzeit zu erkennen
und automatisch  Gegenmal-
nahmen einzuleiten. Blockchain
hingegen kann dabei helfen, die
Integritit und Nachverfolgbar-
keit von Daten entlang kompletter
Lieferketten — auch im Engineer-
ing — noch besser zu gewéhrleisten.

Auch die Synergien zwischen funk-
tionaler Sicherheit und praventiver
Instandhaltung werden in Zukunft
stirker genutzt werden. Mechanis-
men, um Daten zu sammeln, die heute
fiir Sicherheitszwecke gesammelt wer-
den, konnten in Zukunft dazu verwen-
det werden, Daten iiber den Zustand
von Anlagen zu sammeln und diese zu
iiberwachen, so dass friihzeitig Hin-
weise auf mogliche Probleme geliefert
werden konnen. Dies wiirde nicht nur

die Sicherheit erhdhen, sondern auch
die Produktivitit steigern.

Fazit

Die Digitalisierung der funktionalen
Sicherheit ist kein Spaziergang, hat

aber enormes Potenzial. Sie ermog-
licht es, die Effizienz zu steigern,
die Qualitdt zu verbessern und den
Herausforderungen von Fachkrifte-
mangel und steigenden regulatori-
schen Anforderungen zu begegnen.
Durch die Kombination von Standar-
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Die Hima-Strategie zur Digitalisierung der funktionalen Sicherheit mit Mehrwert basiert auf vier

Kernthemen.

disierung, innovativen Sicherheits-
konzepten und moderner Technologie
wird es moglich, die Digitalisierung
nicht nur effizient, sondern auch
sicher zu gestalten. Der Weg in die
Zukunft der funktionalen Sicherheit
mag anspruchsvoll sein — aber er ist
es wert, denn die Digitalisierung der
funktionalen Sicherheit schafft Mehr-
wert flir die Betreiber. Am Ende steht
ein Gewinn, der weit {iber den rein
wirtschaftlichen Nutzen hinausgeht:
der Schutz von Menschen, Umwelt
und Industrieanlagen.

Peter Sieber, Vice President of
Strategic Marketing, Hima Group,
Briihl (Baden)

m psieber@hima.de
m www.hima.de
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