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Sicherheit und Usability fiir den Ex-Bereich

ufgrund der Betriebsbe-
dingungen gelten in der
Chemieindustrie besonders
strenge Vorschriften fiir den Einsatz
von Mobilgerdten, da diese oft auch
in explosionsgefdhrdeten Bereichen

eingesetzt werden.

Generell besteht in industriellen Be-
trieben ein hoher Bedarf an mobilen
Endgeriten wie Smartphones oder
Tablets, die auch in Ex-Bereichen
eingesetzt werden konnen. Solche
Mobilgerite miissen hochste techni-
sche Anspriiche erfiillen, damit sie in
Branchen wie der Chemieindustrie
keine Sicherheitsrisiken darstellen,

hdusematerialien, Abdichtungen und
elektrische Komponenten notwendig.
Weiterhin miissen Mobilgerite stoB3-
fest und robust sein. Dies verhindert
Beschiddigungen, die zu Funken-
schlag oder anderen Sicherheitsri-
siken fiihren konnen. Ein weiteres
wichtiges Kriterium ist ein Funktio-
nieren in einem breiten Tempera-
turbereich, ohne dass Leistung oder
Sicherheit dadurch beeintrédchtigt
werden. Fiir eine zuverlissige Kom-
munikation innerhalb besonders ge-
schiitzter Bereiche sind eine einfache
Bedienung und Kompatibilitdt wich-
tige Features der mobilen Endgerite.

Mit dem eigensicheren Smartphone
Smart-Ex 03 ermoglicht Pepperl+
Fuchs sicheres und benutzerfreundli-
ches mobiles Arbeiten auch im Ex-Be-

D)
s
L

© Pepperl+Fuchs

Auch unter schwierigen
Bedingungen miissen Mobile Devices
eine stabile Verbindung herstellen

und aufrechterhalten.
Christian Uhl, Pepperl+Fuchs

sondern die Arbeitsabldufe bestmog-
lich unterstiitzen. Zunéchst gilt hier
die Einhaltung der Anforderungen
der ATEX-Richtlinie in Europa und
der IECEx-Standards weltweit. Um
elektrostatische Entladungen zu
verhindern, die eine Explosion aus-
l6sen konnten, sollten Mobile Devices
zudem antistatische Eigenschaften
aufweisen. Dazu sind spezielle Ge-

reich. Als erstes Smartphone fiir ex-
plosionsgeschiitzte Bereiche verfiigt
es iiber einen Fingerprint-Sensor so-
wie einen innovativen Desktop-Modus.

Fit fiir Augmented-Reality-Anwendungen
Auch unter schwierigen Bedingun-

gen miissen Mobile Devices in der
Lage sein, eine stabile Verbindung

Spezifische Anforderungen fiir den Einsatz von Mobilgeraten

Das Smart-Ex 03 von Pepperl+Fuchs ist das einzige eigensichere Smartphone auf dem Markt, das mittels Fingerprint-Sensor entsperrt werden kann.

herzustellen und aufrechtzuerhal-
ten, damit im Notfall schnell reagiert
werden kann. Gleichzeitig sollten sie
sich nahtlos in die bereits bestehen-
den IT-Infrastrukturen und Netzwer-
ke einfiigen und maximale Daten-
sicherheit gewéhrleisten. Einzelne
Geridte und Komponenten diirfen

kein Eigenleben fiihren. Dies erfor-
dert kompatible Endgeréte, die sich
optimal mit anderen Ressourcen in-
nerhalb des Netzwerks koppeln und
nutzen lassen. Damit tragen sie zu
einer homogeneren IT-Infrastruktur
bei und erleichtern der IT-Abteilung
die Verwaltung.

Dank Unterstiitzung von Google
ARCore ist das Smart-Ex 03 fiir den
Einsatz von Augmented-Reality-An-
wendungen im industriellen Umfeld
geeignet. So lassen sich bspw. An-
lagenbauplédne oder Lagepldne des
Firmengeldndes in Augmented-Re-
ality-Umgebungen erzeugen und
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darstellen, um die Wartung oder die
Orientierung zu erleichtern.

Desktop-Modus und Fingerprint-Sensor

Mit seinem innovativen Desk-
top-Modus kann das Smartphone
nicht nur als Alternative zu einem
stationidren Office-Desktop dienen,
sondern als vollwertiger Ersatz.
Dazu wird es im Biiro iiber eine
Docking Station oder einen Adap-
ter mit dem Netzwerk und den pas-
senden Peripheriegeridten verbun-
den. Da das Smart-Ex 03 in diesem
Modus als eigenstindiger Rechner
fungiert, konnen Nutzer direkt im
System arbeiten sowie sdmtliche
Daten und Prozesse auf dem Geriit
am Desktop-Monitor anzeigen und
bearbeiten. Das ebnet den Weg fiir
durchgéngig komfortable Prozesse
dank eines flieBenden Ubergangs
vom AuBeneinsatz ins Biiro, ohne
dass Daten erst langwierig iibertra-
gen werden miissen. Unternehmen
profitieren zudem von reduzierten
Kosten, da dedizierte Office-Rech-
ner fiir Mobile Worker wegfallen.
Android als bevorzugtes mobiles
Betriebssystem zur Vernetzung von
Komponenten iiber das Internet der
Dinge (IoT) wird in vollem Umfang
unterstiitzt.

Christian Uhl, Head of Communi-
cation, Pepperl+Fuchs SE, Mann-
heim

m www.pepperl-fuchs.com

Optimierte Prozesse mit Ethernet-APL

thernet-APL bringt Konnek-
tivitdt bis zu den Feldgeraten
der Prozessautomatisierung.
Das gelingt via 2-Draht-Verkabelung
Gber Switches mit einer Datenrate
von 10 MB/s. Die Ubertragung erfolgt
eigensicher und ist bis in den Ex-Be-

reich moglich.

Damit ist der Weg frei fiir das einfa-
che Sammeln groBer Datenmengen
aus dem Feld, was sowohl Anlagen-
optimierungen als auch die Ent-
wicklung neuer Geschéftsmodelle
in der Verfahrenstechnik ermog-
licht. Doch wie kénnen hunderte
bis tausende Parameter aus kom-

oder ersetzen anstelle von reaktivem
Troubleshooting.

Der Status Quo reicht nicht mehr

Angesichts der Vision von optimier-
ter Produktion auf Basis effektiver
Datensammlung bis ins Feld, drangt
sich die Frage nach der aktuellen
Situation in der Prozessindustrie
auf. Auch heute noch finden sich
im groBten Teil verfahrenstechni-
scher Anlagen analoge 4 — 20 mA
Leitungen.

Erste digitale Ansédtze entstan-
den in den 90er Jahren mit dem
HART-Protokoll, das dem analogen
Stromsignal iiberlagert wird. Damit
wurde zusétzlich zur analogen Si-
gnalauswertung auch eine digitale
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Infrastruktur- und Feldgerdite-
elemente verschiedener Anbieter
sind verfiigbar und arbeiten

gut zusammen.
Christoph Adam, Softing Industrial Automation

plexen Feldgerédten an die richtigen
Stellen kommuniziert werden? Und
wie lassen wir diese Daten fiir uns
arbeiten?

Das Potenzial ist grof3: Daten aus
PA-Anlagen konnen durch erfahrene
Spezialisten oder in Zukunft unter
Zuhilfenahme von kiinstlicher Intel-
ligenz (KI) interpretiert werden und
als Basis fiir Entscheidungen zur Op-
timierung dienen. Das konnen Pro-
zessanpassungen zu einer energie-
oder ressourcenschonenden Pro-
duktion sein oder Manahmen zur
Optimierung der Produktqualitét.
Zusitzlich kann die Verfiigbarkeit
von Anlagen durch vorausschauen-
de Wartung (Predictive Maintenance)
erhoht werden. Basierend auf Daten-
modellen und Wahrscheinlichkeiten
lassen sich Gerite proaktiv warten

Kommunikation mit 1,2 KB/s mog-
lich. Dazu kamen dann die ersten
digitalen Feldbusse mit intrinsi-
scher Sicherheit wie Profibus PA
und Foundation Fieldbus (FF).
Diese vervielfachten den theo-
retischen Durchsatz zu und vom
Feldgerit auf 31,2 KB/s. Dennoch
bieten auch die Feldbusse nur eine
begrenzte Geschwindigkeit; zusétz-
lich erfordern Netzwerkiibergénge
(z.B. Profinet zu Profibus PA) den
Einsatz eines Proxy, was einen ho-
hen Aufwand bei Geréteintegration,
Installation und Wartung zur Folge
hat. So haben sich dann die Feld-
busse nicht mit ausreichend hoher
Marktakzeptanz etabliert und auch
heute noch finden sich im groBten
Teil verfahrenstechnischer Anla-
gen analoge 4 — 20 mA Leitungen.
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Ethernet-APL bietet sich hier als
der logische und zukunftstrichtige
Nachfolger an.

Technologie-Stack-Integration

Ethernet-APL wurde speziell fiir den
Markt der Prozessautomatisierung
entwickelt, mit einem starken Fokus
auf der eigensicheren Stromversor-
gung von Gerédten in den Ex-Zo-
nen und mit einer Ubertragungs-
geschwindigkeit von10 MB/s. Die
Kommunikation erfolgt nahtlos iiber
Level 2 Ethernet-APL Switches vom
Feldgerit bis zur Anwendung, ohne
dass zusétzliche Gateways erfor-
derlich sind. Die oben beschriebene
Proxy-Funktionalitéit bei diesen Feld-
bussen wird jedoch auch beim Uber-
gang zu Ethernet-APL als Migrati-

Konnektivitat bis zu den Feldgeraten der Prozessautomatisierung

onspfad noch benétigt werden — vor
allem bei Brownfield-Anwendungen,
die Profibus PA verwenden.

Der aplSwitch Field PA von Softing
hat diese Proxy-Funktionalitit inte-
griert; Anwender konnen somit Pro-
fibus-PA-Gerite miihelos mit Ether-
net-APL-Feldgerdten im Netzwerk
kombinieren. Das ist dann wichtig,
wenn die benotigten APL-Geréte fiir
die vollstindige Funktionalitit der
Anlage noch nicht verfiighar sind
oder wenn bereits vorhandene In-
frastruktur wiederverwendet wer-
den soll. Fiir die reine Ethernet-APL
Anbindung ist der Switch auch ohne
die Proxy-Funktionalitit erhéltlich.

Die physikalischen Eigenschaften
von Ethernet-APL stellen die not-
wendige Ubertragungsbasis dar. Die
umfassende Integration des gesam-

ten Technologie-Stacks, wie etwa die

Unterstiitzung fiir héhere Protokolle

wie Profinet und Ethernet/IP sowie

die FDI-Unterstiitzung, ist jedoch

erforderlich, um die gesamte Band-

breite der Vorteile von Ethernet-APL

vollstindig zu nutzen:

m schnelle Installation und Parame-
trierung

m umfangreiche Diagnosemdoglich-
keiten

m schnelle Reaktion auf unvorher-
sehbare Ereignisse

m zuverldssige und automatisierte
Dokumentation

m einfacher Austausch von Feldge-
riten

m schneller Zugriff auf alle Feldge-
ritedaten

m Langzeitverfiigbarkeit von Equip-
ment.
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Innovation und Effizienzsteigerung

Plug-Feste und Konformitéitstest
sowie Pilotprojekte mit zahlreichen
Endanwendern in den letzten Jah-
ren haben gezeigt, dass die Infra-
struktur- und Feldgerdteelemente
verschiedener Anbieter verfiighar
sind und gut zusammenarbeiten.
Anwender konnen auf eine breite
Produktauswahl mit Second-Source-
Optionen zugreifen und sich auf die
Interoperabilitit der Komponenten
verlassen. Anhand von aktuellen
Anwendungsfillen kann eine realis-
tische Einschitzung der kommerzi-
ellen Vorteile und damit der Mehr-
wert von Ethernet APL transparent
gemacht werden.

Generell gilt: Die Moglichkeit, alle
relevanten Feldgerdtedaten mit ho-
her Geschwindigkeit an iibergeord-
nete Anwendungen oder die Cloud
zu ibertragen, schafft die Grund-
lage fiir eine effektive Optimierung
von Prozessanlagen. Die gro3e An-
zahl an verfiigharen Daten und das
schnelle Kommunizieren zwischen
Feld und Anwendungen bis zur
Cloud schafft neue Geschéftsmo-
delle wie Predictive Maintenance
und bildet die Grundlage fiir neue
Lernmodelle mittels KI in der Zu-
kunft. Dafiir bietet Ethernet-APL
eine hervorragende Basis. In Kom-
bination mit einem Technologie
-Stack eroffnen sich damit heute
und in Zukunft messbare Vorteile
fiir alle Beteiligten in der Prozess-
automatisierung.

Christoph Adam, Head of Product
Management Miinchen, Softing
Industrial Automation GmbH,
Haar

m www.softing.com
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